
Приложение 2
Перечни идентификаторов компрометации

Приложение 1, пункт № 7.
Файловые индикаторы компрометации группировки Core WerewolfПриложение 1, пункт № 16.
Файловые индикаторы компрометации группировки PhantomCore
204544fc8a8cac64bb07825a7bd58c54cb3e605707e2d72206ac23a1657bfe1e
be14fc604c840c3afff9542106c73ed247417de5a56b1e9b2843e7947f0722d9
b701272e20db5e485fe8b4f480ed05bcdba88c386d44dc4a17fe9a7b6b9c026b



2Сетевые индикаторы компрометации группировки PhantomCore
193[.]187[.]174[.]3 softline-solutions[.]cloud

194[.]116[.]215[.]166 mgfoms[.]org
193[.]187[.]174[.]251 195[.]133[.]32[.]213
194[.]87[.]253[.]233 185[.]130[.]251[.]227
213[.]232[.]204[.]110 185[.]130[.]251[.]219
194[.]116[.]215[.]36 88[.]66[.]89[.]231
46[.]8[.]71[.]104 91[.]219[.]151[.]103
217[.]19[.]4[.]206 91[.]219[.]151[.]59

91[.]239[.]148[.]211 45[.]8[.]228[.]253
austolns[.]pw 185[.]130[.]249[.]224

nextcloud[.]1cbit[.]dev 188[.]127[.]254[.]234
nextcloud[.]trust-sec[.]it[.]com famesborka[.]ru

meet[.]ibs[.]events aezis[.]ru
browser[.]anaiytics[.]org aventrix[.]ru
91[.]239[.]148[.]213 hostmc[.]ru
voen-pravoru[.]online examplehost[.]ru
voen-pravo[.]online loot-craft[.]ru

bi-zone[.]com ркнс[.]рф
дискусс[.]рф кино-музыка[.]рф

fame-nodes[.]ru

Приложение 1, пункт № 17.
Файловые индикаторы компрометации группировки Vengeful Wolf
e7dfada954ec732cf88344423e36bceccee308973468ce906da1125758575559



3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e4ecc60934ddb82610e3e0148b0141406429b38a748c46ce7b4602329e44fdf1
a8e9c2fff2a9d3bea97da76e21263b52e4ea9ed4376735149a8cb2c31ed39d53
02703a8b263b7ba4dfb406536292240156d7f21df3f3f74f21cc7b841a9ca7e4
c6b1e9418b5c09a218d58abea2e94aadf94b65160553b8b771cd5472aade348d

Приложение 1, пункт № 19.
Файловые индикаторы компрометации группировки Fairy Wolf

1a229333815b46379fd859d26859e553d01057d8e3667ee5eb3b05ec9af29c69
ad49d30d5532e59e9256a08c68dcc4f74544d58e2a921094c8fb22aaf696c691
d74cd14654577857c71d501bc5281bc2e76b18e618c6ec6d01586db2d5ac802e



450a7b67e0c8dd5b4500f7e67c9dfd90e77e59560db2ed1d8ab20473c0884921d1acf58d1507f1802deab65a06e4e05019c06c2d70b637c67b7b624cb3a527ba0
689e947ac0d54aae159253ac184693acd9f3cae5fe5f5c59c57e744b964d155e
407c02e7b83fd9d9bf9a35dcef415ddca670136d658a56348509a744930cf88c

Приложение 1, пункт № 21.
Файловые индикаторы компрометации группировки Scaly Wolf

b463f775a28e134615984d58f774c80575f002af
26df8e86faa6ee9c19a22b9ac35dd08983e794af
d7bfa3b87e6458c8e3a901779ac76adaca0cc0ce
602751b9f1cd94813163fcfe3cab64c7d2a3a64c



5
2eeb94fd24b66284f5e2f19ec6b284255d1a4c0d
a9d356b851ca2942925d937e02f6a7b09881b6c9
bb9d5c2d31ca7711a5e1c87d429dc495f9fc45db
e517577a8e2166335fa1b640578fd8a1cb353c6d
08e2edeea11515c5c83a9d14d723d29939549978
856225319df6fbb1ff3ea2b9e418a83fbec300d9
65ffe173a0f48711531c1cc8155d32c55569facb
e324c7490dc287168c2de66021f02e7d999d8538
98f90f98efa163f2d79877284d30947d7c079b43
27daaa589d76c8e6a7190d63cfc6daea4281ee4b
f49fa6e6bef00cd00bc31fcf4f019fdf82c28fd3

64ee90631ecf47d5d0f1916007f96069083292cc
b385e11c70b81ddcd594ac0929fb7882a8354af3
9e1486417007f84cb76999ec95231362a7daf840
7e4add7c7135fc091a4ae2452e5683ad4f883e86
e0800e803c00db69a06caa68d5889fccc8080772
5e9934c1ed5da62dc7d05e5c2a9d364dbb06d3a6
1041f2df7770456e3759a86f7db3cd9b29fb6a39
23873bf2670cf64c2440058130548d4e4da412dd
903283f46df39c46d3be506fd99fdf61b6f0edeb

535374b9391410798ee9490eade689996809bc12
26df8e86faa6ee9c19a22b9ac35dd08983e794af
dc6ba17b27e6611489c5c52f8956bc5a45001ecd
d58d987989d1f44effb4bb29d06efb1c51f66718
7902b08fb184cfb9580d0ad950baf048a795f7c1
462653d8b96c6ee9cca5c09b2955588e5af40256

Приложение 1, пункт № 22.
Файловые индикаторы компрометации группировки Kinsing

e8c818d9e76e5512ba49cbf79a0e2c7f752d589000eac13bfd32e1bd5eaf48d9
90c52a8ef785980bf062cd2be0c47839d12c7e5e3318a49ca4dc5e13d0f88846
21c20cf2f55e0f7010bc0e051889aee75cf94ae69f1e6a206104a213500f4b5c
a5af590ef864daaf11433acfde9be087104d6237fbd0295858ccc1a3d5f18de0
63c5ff40ead3b6df9e484c938c9b950aa1a3851f7f0b906c9b4d4ec17446b04e
b01cc74a00761368bc3a2eec09d2671bd4e02b00bb561e50db042fa566ee7422



637922be1425b5cebf920960dfe3652a2b7abb222672f1069106278299aea36b7
7d31843ce5231c95ce07a609cb4473fe53b95a8d0685df9d666de348d17c69ff
0bc4c52d010076f71e1a6eae8b8731952167a00cedc88e3e1da369181df80c88
267c844d1ec54c8ff892596277681bed888de9edf815d3b070ce7d46c173d652
4c3a074d0729aaee87bb9141598402e8690ec35db40c90134570e016edb16a90
3a67df40721703c455c6364ff6fda6af4a6df95d0b7bff1a7cebd45cc3f5d1f0
73263612fad0b6d943b23970109a8ed60e38ba3163f870049cd53ff21936336e4
a62408b8595d5f96286588c3aab65aba8dff47e8f5a71f520d1af1f1a8645e07
787e2c94e6d9ce5ec01f5cbe9ee2518431eca8523155526d6dc85934c9c5787c
f913e0c9afa4f840dcec88b81dda5f613b154cefd027036bbe9c10f2266c30aa
65f3faf634654ea8dc3e0c473608e8430a629d8d033820662b43888254ded79b
fc5370dafe589e64d45fa8da975e000ee1df5163a0b1804e24c97197c9b3351f
8Приложение 1, пункт № 30.
Файловые индикаторы компрометации группировки Rare Werewolf9
b3cdec85b122e5ef7cb39a50203b822ebb28d1d6a7e1545f492e33c5e6ebf440
84974cda62f4c1823d08aace5675459fa974007cc273fcef8c90d50dc0f46f11
c65faa010cde93e484e8d61ed2046d8203cb4150909a198d6d6d163884faa5ef

Приложение 1, пункт № 31.
Сетевые индикаторы компрометации группировки Rainbow Hyena

185[.]130[.]251[.]116 91[.]239[.]148[.]21
185[.]225[.]17[.]104 95[.]182[.]115[.]170
185[.]255[.]133[.]195 hxxp[:]//217[.]19[.]4[.]195/poll
217[.]19[.]4[.]195 hxxp[:]//31[.]56[.]206[.]116/poll
31[.]56[.]206[.]116 hxxp[:]//31[.]57[.]62[.]30/poll
31[.]57[.]61[.]137 hxxp[:]//31[.]58[.]171[.]246/poll
31[.]57[.]62[.]30 hxxp[:]//31[.]59[.]41[.]149/poll

31[.]58[.]171[.]246 hxxp[:]//5[.]178[.]96[.]82/poll
31[.]59[.]41[.]149 hxxp[:]//91[.]108[.]189[.]139/poll
5[.]178[.]96[.]82 hxxp[:]//95[.]182[.]115[.]170/poll

91[.]108[.]189[.]139

Файловые индикаторы компрометации группировки Rainbow Hyena10
6f8e5a239ff3b7eafee1354ab7d43b65d2d72c1fb2ad95666ee0ff1dac4d3f3e
9d10b1e7ef6bfa76da5959f1ad750b3fa765cff645bb3e72d29ef711313699a8
75e95bfec6d38b80315d32116a4c157b408464e73e4df66125f69ed1381ccf30
3fb7f5b2504386eab868c6c4001e08787f13f3d915d1f25876c9192266a67549
d9eadcbab4703094481ef388f4f639223d66ffa42ebd4da1037aa79b5bf87c4a
fbde1d8fdb5f66fc6e61e2fe6896bcfffffeaf6ae68b8c7d19f1078c76ba41af

5736b3f21666968e388c1e49da42a1fcbbd6a3b5c8f0cbfe5be486208b396957
ea54123d430337271f7b6e03aea653af817cea20a64fa6aa082f44ca2b01c2db
ebef31df330554290f519db3f16bb4efb326f2c9d6b93601ea3c67d2374f3a7a
8f4a3e22d0c988ee8574392533da8b9256f79c87770820e1ec530d3b9dbd9fcd
d6b3645c750d1dde284c1b88011f4b89f4987dc2a248c2ccd54a8516f75616c3
4619cef20c15d0fdee44fabaccf93916f53a02971d5c87cfd30faabfff57309e
Приложение 1, пункт № 32.
Сетевые индикаторы компрометации группировки Paper Werewolf (Goffee)

impact-dns[.]ru it-enterprise[.]cloud
minpromtorg[.]msk[.]ru sajjooapnindazoa[.]com
minprontorg-gov[.]ru sopranosolutions[.]com



11
auntastic[.]com kranzlerbar[.]com
winetwist[.]org 81[.]30[.]105[.]154

studiomisery[.]org 109[.]107[.]189[.]187
forbidfashion[.]org 109[.]107[.]189[.]187
crystalarticles[.]org 193[.]124[.]44[.]63

get[.]astrarepository[.]com 195[.]19[.]93[.]162
vks[.]bft-holding[.]com mtls[:]//167[.]235[.]239[.]144
possessionpower[.]org hxxps[:]//possessionpower[.]org/photographing/insinuating/predisposing/insolent/envious

regrety[.]com hxxps[:]//regrety[.]com/perplexed/blanket/caryatids/enthused/microlight
votexrp[.]com hxxps[:]//votexrp[.]com/glossed/complainingly/blank/looks/adjudge
brothiz[.]com hxxps[:]//brothiz[.]com/counties/indicating/football/compress/bards

axenixservices[.]com mtls[:]//188[.]246[.]166[.]157
archive-linux[.]com mtls[:]//194[.]28[.]29[.]122
pestctlsvc[.]host hxxps[:]//cloud[.]mvd[.]spb[.]ru/8u43sj/

Файловые индикаторы компрометации группировки Paper Werewolf (Goffee)12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